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Esta Dissertação de Mestrado Integrado faz um estudo das normas e 
tecnologias existentes sobre Gestão de Identidades e idealiza novos cenários 
de aplicação. Descreve um pequeno protótipo de um provedor de identidades 
que inclui algumas novidades para a implementação dos cenários propostos 
desenvolvido no de decurso desta dissertação. Apresenta também algumas 
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This work is a study of existing standards and technologies on Identity 
Management and idealize new scenarios of application. Describes a small 
prototype of a identity provider, that includes some new features for the 
implementation of the proposed scenarios developed in the course of this 
dissertation. Also presents some solutions for how to implement Identity 

















































































































Figura  1  –  Estrutura  da  Dissertação  de  Mestrado  Integrado  sobre  Gestão  de  identidades  e 
privacidade em redes de próxima geração ...................................................................................... 16 























































































a  cometer  erros,  o  que,  por  exemplo,  faz  com  que  usemos  as  mesmas  passwords  em 
variadíssimos  sites, podendo muitos não  ser os  confiáveis, o que poderá  trazer  consequências 
irremediáveis para as nossas vidas. O  ideal seria que alguém, uma entidade ou um serviço que 

























A  Figura 1  apresenta  a estrutura da Dissertação. A Dissertação  começa  com uma descrição de 
conceitos  (Capítulo  2)  necessários  para  uma melhor  compreensão  de  todo  o  tema;  o  que  é  a 
nossa  identidade, elementos que a compõem, privacidade, etc. Continua com o Estado da Arte 




de  próxima  geração  responsáveis  pelo  A4C,  de  forma  a  integrar  a Gestão  de  Identidades. No 























outros  dizem  acerca  dele  ‐  reputação.  Na  maior  parte  das  vezes  o  que  alguém  é,  é  uma 
combinação dos seus atributos e da sua reputação. 
James Kobielus, um analista  Industrial, diz no seu blogError! Reference source not  found. que a 




pequeno  controlo  e  soberania. No  contexto Gestão de  Identidades, a  reputação  é mais do que 
uma garantia ou nível de confiança – é uma avaliação da medida em que vale a pena conhecer ou 
associar‐se a alguém. 
A  Identidade  de  um  indivíduo  é,  portanto,  a  combinação  de  dois  aspectos,  uma  identidade 














• A  corrente  de  confiança  começa  quando  a Autoridade  competente  para  a  emissão  da 




conduzir  aquele  veículo.  E  confia nela porque  essa  carta de  condução  foi  emitida pela 








Até  agora  falou‐se  aqui  de  Identidade  no  singular  mas,  de  facto,  um  indivíduo  tem múltiplas 
identidades. Estas múltiplas  identidades não  são mais que diferentes  faces da  Identidade. Para 
uma  determinada  entidade,  a  identidade  de  um  indivíduo  pode  ser  apenas  um  determinado 



























Estes  atributos  são  partilhados  porque  são  atributos  usados  para  identificar  mas  são 
temporariamente atribuídos baseados em algum tipo de relação. A carta de condução, o número 
do  cartão  de  crédito  e  o  cartão  do  clube  de  golf,  são  exemplos  de  informação  que  pode  ser 
atribuída  a  um  indivíduo.  Quando  a  relacionamento  que  define  um  daqueles  elementos  é 
terminada, o atributo associado deixa de ser válido. 
A camada 3, chamada de “Identidade Abstracta” estabelece a identidade de grupos. Por exemplo, 
um  indivíduo  pode  ser  identificado  como  estudante,  como  sendo  maior  de  idade  ou  como 
membro  de  qualquer  outro  tipo  de  grupo  demográfico. Outro  exemplo  é  o  de  uma  empresa 








As  relações da  camada 2 usualmente  acontecem  com o  consentimento da pessoa e, na maior 
parte das vezes, são bem‐vindas porque são de benefício próprio. As relações da camada 3 são 
usualmente  forçadas  e  as  pessoas  podem  ressentir‐se  delas.  Por  exemplo,  a  correspondência 
comercial não solicitada ou telefonemas comerciais também não solicitados são um problema da 






nascimento,  sexo,…)  registados  em  algum  lado. A  sua morada,  o  seu  número  de  telefone,  do 
telemóvel, a sua ocupação também está registada em algum  lado. O Estado, escolas, empresas, 
associações,  também  podem  ter  a  identidade  das  pessoas  guardada  digitalmente  em,  por 
exemplo, bases de dados nos seus servidores. 
A identidade digital não é mais do que uma parte da identidade de um indivíduo – dados em bits 
e  bytes.  A  identidade  digital  tem  que  ser  criada,  armazenada,  trocada  via  redes  electrónicas, 
usada, copiada, apagada, manipulada e até revogada. A Gestão de Identidades não é mais do que 
saber  como  os  utilizadores  são  identificados,  que  direitos  devem  ter,  como  controlar  o  seu 
comportamento e como organizar a sua administração. 
A  tendência  actual  é  para  que  entidades  das  mais  diversas  áreas  (negócios,  entretenimento, 
sociais, etc.) migrem as suas actividades para a Internet. A Internet é um meio primordial para a 
interacção  entre  pessoas  e  organizações.  Pela  sua  natureza,  a  Internet  tem  as  suas  próprias 
















Uma  identidade  digital  começa  por  ser  aprovisionada  ou  criada. Uma  vez  criada,  a  identidade 
digital é propagada para qualquer sistema que a use. Depois de propagada, a identidade pode ser 
usada. Ocasionalmente, algum tipo de manutenção ou actualização pode ser feita, como alterar a 









Integridade é dar a garantia de que os dados enviados por uma  fonte  são os mesmos que  são 
recebidos pelo destinatário e que ninguém está a adulterar essa informação durante o processo. 
Não‐repúdio é assegurar uma evidência de que a mensagem  foi enviada/recebida ou que uma 


















• Ser‐se  confiável  (fidedignidade)  não  é  algo  que  se  possa  afirmar,  ser‐se  confiável  é 
baseado na reputação. 












Um  indivíduo  pode  ter  inúmeras  identidades  na  Internet.  Em muitas  situações  é  fundamental 
garantir  que  aquele  indivíduo,  que  apresenta  uma  determinada  credencial  para  a  sua 
identificação, é quem diz ser. O uso da  identidade de alguém por um estranho pode ter efeitos 
devastadores.  A  protecção  da  identidade  do  acesso  não  autorizado  é  fundamental  para  a 
confiança das pessoas em sistemas de gestão de identidades. Sem segurança o desenvolvimento 











o cliente aquando da próxima visita,  registar os  seus hábitos, os  seus gostos, as  suas compras. 
Usam estas informações para criar um perfil do cliente, perfil este que vai servir para criar ofertas 
personalizadas,  de  forma  a  agradar  o  mais  possível  o  cliente.  O  problema  é  quando  esta 
informação é usada com o intuito de ser vendida a terceiros. 
Os clientes têm o direito de saber que dados são recolhidos, porque é que são recolhidos e o que 
é  que  as  empresas  fazem  com  eles.  Também  é  importante  que  as  empresas  usem  apenas  a 
informação  estritamente  necessária  para  interagir  com  o  cliente.  Os  negócios  na  Internet 












Um  dos  principais  aspectos  das  políticas  de  acesso  está  relacionado  com  a  Responsabilidade. 












Um  princípio  fundamental  nas  Políticas  de  Acesso  é  o  princípio  do  Privilégio  Mínimo.  Este 
princípio  diz  que  aos  utilizadores  não  deve  ser  dado  mais  acesso  aos  recursos  do  que  o 
















































O  processo  de  Autorização  tem  que  garantir  que  determinados  utilizadores  têm  o  acesso  a 
determinado  recurso  e  negar  o  mesmo  a  outros  utilizadores  não  autorizados.  A  autorização 









A  arquitectura  abstracta  de  um  sistema  de Autorização  é  constituída  essencialmente  por  dois 




























A  proliferação  de  identidades  digitais  cria  um  desafio  importante. Os  utilizadores  têm  alguma 
dificuldade  para  se  lembrarem  de  múltiplos  usernames  e  passwords.  Cada  Web  Service  ou 
aplicação  requer  um  username  e  password,  e  são  geridos  por  interfaces  de  administração 
separadas. 
Uma solução para este problema seria criar uma infra‐estrutura central de gestão de identidades, 




tecnologia  em  constante  evolução,  adicionar  uma  nova  aplicação,  função  ou  até  um  novo 
utilizador  poderia  causar  problemas  de  administração.  Além  destes  problemas,  uma  solução 
centralizada seria muito tentador para hackers. 
Outra  aproximação  é  deixar  os  diversos  recursos  da  identidade  distribuídos  pelos  seus 
repositórios originais e criar uma Federação que os ligue entre eles. 







































mesma  identidade,  reduz  o  custo  de  pedidos  de  assistência  técnica  por  esquecimento  de 
passwords. 
 
Neste  Capítulo  definiu‐se  Identidade,  Identidade Digital, Gestão  de  Identidades  e  os  conceitos 

















aplicações mais  específicas.  Fundada  em 1993,  a OASIS  conta  com mais de  5000 participantes 
representando mais de 600 organizações e membros  isolados em mais de 100 países. Dentre os 
























A  Liberty  Alliance  [20]  foi  formada  em  2001  por  aproximadamente  30  organizações  para 
estabelecer  uma  normas  abertas,  orientações  e  boas  práticas  para  a  gestão  de  identidades. 
Actualmente  conta  com  mais  de  150  organizações  que  participam  nas  diversas  comunidades 
existentes (SIGs – Special Interest Groups). 
Implantado  por  diversas  organizações  em  todo  o  mundo,  a  Liberty  Federation  permite  a 
consumidores  e  utilizadores  de  serviços  Internet  e  de  aplicações  de  comércio  electrónico, 




utilizador.  Estão  disponíveis  todos  os  documentos  e  estudos,  bem  como  apresentações  de 
implementações.  A  Liberty  Alliance  cedeu  a  sua  especificação  para  a  federação,  ID‐FF  (ID 
Federation  Framework), para  a OASIS,  formando  a base para o  SAML  2.0,  a  especificação que 
agora a Liberty Alliance reconhece. 
A  Liberty  Alliance  lançou  em  2003  a  Liberty  Web  Services.  Desenvolvida  com  base  em 
necessidades  bem  definidas  pelas  áreas  de  negócio  e  com  a  privacidade  do  utilizador  e 
consumidor  como  principal  requisito,  a  Liberty Web  Services  é  uma  framework  aberta  para  a 
implementação e gestão de uma variedade de Web Services baseados em  identidades. A Liberty 
Web  Services  inclui  as  seguintes  aplicações:  Geo‐location,  Contact  Book,  Calendar,  Mobile 






















A  Identity  Federation  Framework  (ID‐FF)  é  o  módulo  que  permite  a  federação  e  a  gestão  da 
identidade do utilizador. Este módulo  tem a possibilidade de ser usado autonomamente ou em 
conjugação  com  sistemas  de  gestão  de  identidades  existentes.  Esta  infra‐estrutura,  está 
concebida de  forma a poder operar  sobre qualquer  tipo de plataformas e  com  todo o  tipo de 












• Gestão  de  Sessão:  permite  a  entidades  ou  organizações  que  agregam  contas, 
comunicarem  o  tipo  de  autenticação  que  deve  ser  usado  pelo  utilizador  quando  este 
acede ao serviço pretendido. Permite o Single Sign‐off, que desligada o utilizador de todos 
os serviços Liberty a que tenha acedido quando termina a sessão actual. 
• Anonimato:  permite  a  um  serviço  pedir  atributos  específicos  de  um  utilizador,  sem 
necessitar  de  conhecer  a  sua  identidade.  Por  exemplo,  para  fornecer  informação 
meteorológica personalizada, o serviço meteorológico pode requerer o código postal do 
utilizador  através de um pedido de  serviço  anónimo,  sem  tomar  conhecimento da  sua 
identidade. 
• Protocolo para o Processo de Descoberta e Troca de Meta data em Tempo Real: permite 






O  ID‐WSF  é  um  módulo  de  suporte  que  irá  apoiar‐se  na  ID‐FF.  O  ID‐WSF  define  uma  infra‐
estrutura que permite a criação, descoberta e utilização de serviços identidade (fornecimento de 






Define  SOAP  Header  blocks  e  regras  de  processamento  para  permitir  a  invocação  de 
serviços de  identidade  via  SOAP  request e  SOAP  responses. Adicionalmente, define um 










para  proteger  a  privacidade  e  garantir  a  integridade  e  confidencialidade  das 
comunicações entre service providers (SP). 
• ID‐WSF  Discovery  Service:  de  forma  a  poder  providenciar  um  serviço  mais  rico  ao 
utilizador,  o  service  provider  necessita  de  aceder  a  partes  da  informação  associada  à 
identidade do utilizador, a qual pode estar espalhada por diversos providers. O SP pode 
usar  o  serviço  de  descoberta  para  determinar  a  localização  de  um  serviço  identidade 
específico  para  um  utilizador.  O  serviço  de  descoberta  permite  a  várias  identidades 
descobrirem  de  forma  dinâmica  e  segura  os  serviços  identidade  de  um  utilizador,  e  o 




WSF.  As  especificações  definem  como  interrogar  e  alterar  os  dados  armazenados  nos 
serviços identidades. 
• ID‐WSF  Interaction  Service:  um  serviço  identidade  pode  ter  necessidade  de  obter  a 
permissão  de  um  utilizador  (ou  alguém  que  controla  um  recurso  em  nome  desse 
utilizador)  para  que  possa  partilhar  dados  com  os  serviços  que  fazem  o  pedido.  A 
especificação do  serviço de  interacção, define protocolos e perfis para  interacções que 
permitem a serviços tomarem essas acções. 






registo,  livro  de  contactos,  calendário,  geo‐localização,  presença  ou  avisos.  Estes  serviços 
independentes serão inter‐operáveis através da implementação dos protocolos Liberty para cada 








de  detalhes  das  chaves  públicas  e  outra  informação  de  contacto  on‐line.  Ao  fornecer  a 



















O  Shibboleth  implementa normas para  a  federação  amplamente usadas, principalmente OASIS 
[17]  Security Assertion Markup  Language  (SAML  [6]), para  fornecer  federação,  single  sign‐on e 
uma  estrutura  para  troca  de  atributos.  O  Shibboleth  também  fornece  funcionalidades  de 
privacidade permitindo que o browser do utilizador e o seu home site  (provedor de  identidade) 
controlem os atributos que são disponibilizados a cada aplicação. 
O  projecto  Shibboleth  teve  inicio  em  2000  através  do  grupo  de  trabalho  MACE  [65]  para 
identificar os problemas na partilha de  recursos entre organizações, usando estas organizações 




























































A  OpenID  Foundation  foi  formada  em  Junho  de  2007  para  ajudar  a  promover,  proteger  e 
desenvolver  a  comunidade  e  tecnologia  OpenID.  Tem  como  missão  gerir  a  propriedade 










































texto  sem  formatação  (plain‐text)  para  valores  (values)  de  texto  sem  formação.  O  exemplo 
seguinte codifica a seguinte informação: 
Key     | Value 
--------+--------------------------- 
mode    | error 





error:This is an example message 
 





de  Phishing, Man‐in‐Middle Attacks,  entre outros.  Se  alguém  roubar  a  password de  acesso do 
OpenID, esta pessoa terá acesso a todos os sites em que pode usar este método de autenticação. 











O OAuth  teve  início por volta dos  finais de 2006, quando Blaine Cook estava a  trabalhar numa 
implementação do OpenID para o Twitter. Conjuntamente com Chris Messina, procuravam uma 
forma  de  conjugar  o  uso  do  OpenID  com  a  Twitter  API  para  delegação  da  autenticação. 
Conheceram David Recordin e  Larry Halff, entre outros, no encontro CitizenSpace OpenID para 




escreverem  uma  proposta  para  um  protocolo  aberto.  Em  Julho  de  2007  foi  criada  então  um 
primeiro  rascunho da especificação,  tendo em Dezembro de 2007  surgido a especificação  final 
OAuth Core 1.0 [70]. 
O OAuth permite a partilha de recursos privados  (vídeos,  fotografias,  listas de contactos, dados 
bancários,  etc)  armazenados  num  Web  Site  –  um  Provedor  de  Serviços  –  sem  ser  necessário 
fornecer  o  username  e  password  de  acesso  a  esse Web  Site. Desta  forma  cede‐se  o  acesso  a 
recursos privados a terceiros sem ter que existir uma partilha de  identidade ou de alguma parte 
desta. 






























um pedido de um Multi‐Use Token usando o  Single‐Use  Token, o provedor de  serviço  valida‐o 
comparando com os valores que tem guardado e verifica a sua assinatura e emite um novo Token 
e Secret Pair com tempo de validade, permitindo este múltiplas chamadas ao provedor de serviço. 









O  Identity Metasystem [25][26] é uma arquitectura  inter‐operável para a  identidade digital, que 
permite que pessoas tenham e usem uma colecção de identidades digitais baseadas em múltiplas 
tecnologias,  implementações e provedores. Usando esta aproximação, clientes podem continuar 
a  sua  infra‐estrutura  existente,  em  que  investiram,  escolher  a  tecnologia  de  identidade  que 
funciona melhor para eles, e mais facilmente migrar de tecnologias antigas para novas tecnologias 
sem  sacrificarem  a  interoperabilidade  com  os  outros.  O  Identity  Metasystem  é  baseado  nos 
princípios descritos em The Laws of Identity (As Leis da Identidade) [27]. 
O  Identity Metasystem surge com a  ideia,  talvez a mais provável, que nunca  se  irá adoptar um 
único sistema ou tecnologia de identidade digital. Sendo assim, uma solução para esta situação é 
partir  para  uma  abordagem  diferente  ao  problema,  que  é  a  criação  de  um  sistema  com  a 
capacidade de ligar a sistemas de identidades existentes e futuros num Identity Metasystem. Este 
meta  sistema,  sistema  de  sistemas,  poderá  proporcionar  aos  sistemas  de  identidade  que  o 
constituem,  ligações  mais  fortes  entre  eles,  fornecendo  interoperabilidade  entre  eles  e 
permitindo  a  criação  de  uma  interface  comum,  consistente  e  simples  para  o  utilizador.  O 
utilizador  sairia bastante beneficiado porque a  Internet  seria um  lugar mais  seguro, permitindo 
aumento  substancial de  comércio  electrónico  (e‐commerce), o  combate  ao phishing  e  resolver 
outros problemas relacionados com a identidade digital. 




O  Identity Metasystem permite ao utilizador, de uma  forma similar ao mundo  físico, manter‐se 
seguro e em controlo quando acede a um recurso na  Internet. Permite que o utilizador escolha 
uma  identidade digital da  sua  colecção  e  a use num provedor de  serviço na  Internet. O meta 
sistema  permite  que  uma  identidade  digital  fornecida  por  uma  determinada  tecnologia  de 











Como  foi  dito  antes  o  Identity  Metasystem  é  baseado  nos  princípios  descritos  nas  Leis  da 
Identidade  [27]. Estas Leis surgiram quando Kim Cameron, um  investigador chefe da Microsoft, 
criou um blog em 2004 [24], no qual promovia discussões acerca do tema Gestão de Identidades. 
O  objectivo  era  perceber  o  que  tinha  resultado  e  o  que  não  tinha  resultado,  nos  actuais  e 
passados  esforços  para  desenvolvimento  da  Gestão  de  Identidades,  dando  mais  relevância  à 
compreensão  de  porque  é  que  se  foi  num  determinado  caminho  e  não  se  foi  por  outro.  As 
questões  levantadas  durante  o  processo,  foram  examinadas  de  múltiplas  perspectivas: 
tecnologicamente,  socialmente,  usabilidade  e  privacidade.  As  diferenças  entre  fabricantes  de 
software foram postas de parte em nome da compreensão do problema a partir de uma ampla 
perspectiva da indústria. Nenhum tópico era posto de parte. Um dos tópicos mais estudado foi o 
das  insuficiências  do  sistema  de  autenticação  universal mais  ambicioso  na  altura,  o Microsoft 
Passport.  Kim  Cameron  conseguiu  com  sucesso  que  importantes  fabricantes,  líderes  de 






manifesto do movimento da gestão de  identidades  centrada no utilizador. Estas  leis definem a 
arquitectura do Identity Metasystem. 
As leis são: 




3. Partes  justificáveis:  Sistemas  de  identidade  digital  devem  ser  projectados  para  que  a 
divulgação das  informações de  identificação  fique  limitada às partes que  tenham acção 
necessária e justificável em determinada relação de identidade. 
4. Identidade direccionada: Um  sistema de  identidade universal deve  ser  compatível  com 
identificadores  "multidireccionais”  (pseudónimos),  para  uso  das  entidades  públicas,  e 
"unidireccionais"  para  uso  das  entidades  privadas:  facilita  a  descoberta  e,  ao  mesmo 
tempo, evita a divulgação desnecessária de dados correlacionados. 
5. Pluralismo  de  operadores  e  tecnologias:  Um  sistema  de  identidade  universal  deve 
canalizar  e  activar  a  interoperabilidade de  várias  tecnologias de  identidade  executadas 
por vários provedores de identidade. 
6. Integração  humana:  O  meta  sistema  de  identidade  universal  deve  definir  o  utilizador 










Existem  três  partes participantes,  cada uma  com o  seu papel,  dentro do  Identity Metasystem. 
Esses papéis são os seguintes: 
• Provedores  de  Identidade  (Identity  Providers),  que  emitem  identidades  digitais.  Por 
exemplo, um provedor de cartões de crédito pode emitir uma identidade permitindo um 
pagamento,  empresas  podem  emitir  identidades  aos  seus  clientes,  governos  podem 
emitir  identidades  aos  cidadãos,  e  um  indivíduo  pode  emitir  para  ele  próprio  uma 
identidade (self‐issued) em contextos como o registo e acesso a uma página na Internet. 










2. Meios  para  provedores  de  identidade,  provedores  de  serviço  e  sujeitos  poderem 
negociar. 
3. Um protocolo de encapsulamento para poder obter as claims e requisitos. 



















conduzir.  A  entidade  emissora  afirma  que  estas  claims  são  válidas.  As  claims  num  cartão  de 
crédito são por exemplo o nome, o número do cartão, a data de validade, o código de três dígitos 








poderem  conectar  entre  eles  dentro  do  meta  sistema.  Negociação  é  usada  para  determinar 
mutuamente  tecnologias  que  ambos  suportam,  claims  e  outro  tipo  de  requerimentos.  Por 
exemplo, se uma parte entende claims SAML e X.509, e a outra parte entende claims Kerberos e 
X.509,  as  partes  vão  negociar  e  decidir  que  vão  usar  entre  elas  claims  X.509.  Outro  tipo  de 
negociação determina se as claims pedidas por um relying party podem ser fornecidas por uma 





entre  sujeitos,  identity  providers  e  relying  parties. Os  participantes  determinam  o  conteúdo  e 
significado do que é trocado, não o meta sistema. Por exemplo, o protocolo de encapsulamento 











as  claims  percebidas  num  sistema  para  claims  percebidas  e  confiadas  por  outro  sistema. 
Transformadores de claims podem também transformar ou refinar a semântica de uma claim. Por 
exemplo, a claim “A nascido a 4 de Julho 1990” pode ser transformada numa claim “Mais de 18 
anos”,  que  intencionalmente  fornece  menor  informação.  Transformadores  de  claims  também 
podem ser usados para alterar o formato da claim. Uma claim criada no formato X.509, Kerberos, 





Muitos ataques à  identidade acontecem porque o utilizador  foi enganado por algo que  lhe  foi 
apresentado no ecrã, não pela insegurança das tecnologias de comunicação. O ataque “phishing” 
acontece não em  ligações seguras entre servidor Web e browser, mas sim entre o browser e o 
utilizador  que  o  está  a  usar. O  Identity Metasystem,  tem  também  como  objectivo  capacitar  o 
utilizador de fazer decisões de  identidade  informadas e razoáveis, desenvolvendo para  isso uma 
interface consistente, compreensível e integrada para permitir ao utilizador fazer as escolhas.  
Um factor  importante para a segurança de todo o sistema será apresentando ao utilizador uma 
interface  fácil  de  aprender,  previsível,  que  tenha  sempre  a  mesma  aparência  e  funcione  da 
mesma forma  independentemente das tecnologias que estão a ser usadas. O utilizador tem que 
ser informado quais são os itens da sua informação pessoal que o relying party está a pedir e para 
que  fim.  Isto permite aos utilizadores efectuarem escolhas  informadas acerca se devem ou não 





chamado  WS‐*  Web  Services  Architecture.  Esta  arquitectura  suporta  os  requisitos  do  Identity 
Metasystem. 
O protocolo de encapsulamento usado para transformação de claims é o WS‐Trust. Negociações 













Relying Parties  fornecem declarações de  requisitos, expressos em  termos da especificação WS‐
SecurityPolicy e torna‐as disponíveis através do protocolo WS‐MetadataExchange. 
Selector  de  Identidades  (Identity  Selector)  implementa  uma  experiência  para  o  utilizador 
consistente.  Depois  de  ter  sido  invocado  por  uma  aplicação,  ele  realiza  a  negociação  entre  o 
relying party e  identity provider. Mostra ao sujeito (o utilizador) as  identidades fornecidas pelos 









MetadataExchange  quais  são  as  políticas  e  requerimentos  do  RP.  O  RP  via  WS‐
MetadataExchange devolve um documento WS‐Policy contendo algumas afirmações WS‐
SecurityPolicy. O RP indica que apenas vai considerar para efeitos de autenticação apenas 
utilizadores que apresentem uma entidade emitida pelo  IP STS, no  formato  SAML1.1 e 
contendo duas claims, a Claim 1 e a Claim 2. 
2. O  user‐agent  do  utilizador  verifica  se  o  utilizador  tem  alguma  relação  com  IP  que  lhe 
permita  pedir  ao  IP  por  um  token  com  aquele  formato  e  com  as  claims  pedidas.  De 
seguida mostra ao utilizador quais são as suas opções, sendo elas, todos os conjuntos de 
acções que levarão à aquisição do token satisfazendo as políticas do RP. 
3. Assumindo  que  o  utilizador  tem  uma  relação  apropriada  com  IP,  então  o  utilizador 
escolhe uma opção que foi oferecida pelo seu agente, e este usa o WS‐MetadaExchange 
para perguntar ao IP quais são as suas políticas. 
4. O user‐agent do utilizador usa a  informação  recebida no passo anterior para pedir uma 
identidade  ao  IP  STS,  enviando‐lhe  para  isso  um  Request  for  Security  Token  (RST).  O 












Como  já visto, o  Identity Metasystem permite aos utilizadores gerir as suas  identidades digitais, 




























para  o  seu  selector  de  cartões.  A  informação  contida  neste  cartão  são  apenas  as  claims  que 
suporta e não o seu conteúdo. 






2. O  site  redirecciona  o  browser  para  uma  página  de  autenticação  que  contém  um web 
form. 



















3. São  passados  os  parâmetros  requeridos  pelo website  pela  Information  Card HTML  tag 
fornecida  pelo  Web  Site  no  passo  (2).  De  seguida  o  utilizador  usa  o  selector  de 
identidades  para  escolher um  information  card, que  representa uma  identidade digital 
que pode ser usada para autenticação neste Web Site. 
4. Neste  passo  são  usados  os  protocolos  normalizados  do  Identity  Metasystem  já  vistos 
antes  (WS‐MetadataExchage  e  WS‐Trust)  para  ir  buscar  um  security  token,  que 
representa a  identidade digital seleccionada pelo utilizador, ao provedor de  identidades 
para essa identidade. 









natural  o  suficiente  para  que  o  utilizador  veja  esta  forma  de  autenticação  como  a  forma  de 
autenticação.  Hoje  em  dia,  Web  Sites  que  requerem  autenticação,  tipicamente,  pedem  ao 
utilizador  para  introduzir  um  username  e  uma  password  aquando  da  autenticação.  Com 
Information Cards, é pedido ao utilizador para escolher um cartão. Alguns sites poderão aceitar 
para  autenticação  apenas  Information  Cards  enquanto  outros  darão  a  escolha  ao  utilizador  se 




Para  um  browser  suportar  Information  Cards  é  necessário  apenas  adicionar  pequenas 
funcionalidades  ao  browser,  por  exemplo  através  da  instalação  de  um  pequeno  Plug‐in.  A 
principal  funcionalidade que  tem que  ser adicionada é a de o browser  reconhecer a HTML  tag 
especial que invoca o selector de identidades, e passar parâmetros encriptados para o selector de 





sua  página  de  login  a  HTML  tag  para  pedir  o  login  através  de  Information  Cards  e  adicionar 
também  código  para  conseguir  fazer  a  validação  das  credencias  recebidas  através  do  token. 
Qualquer  outro  tipo  de  código  do  Web  Site  que  não  esteja  envolvido  directamente  na 







  <head> 
    <title>Welcome to MySite</title> 
  </head> 
  <body> 
    <img src='MySite.jpg'/> 
    <form name="ctl00" id="ctl00" method="post"  
        action="https://www.MySite.com/InfoCard-Browser/Main.aspx"> 
      <center> 
        <img src='infocard.bmp' onClick='ctl00.submit()'/> 
        <input type="submit" name="InfoCardSignin" value="Log in" 
          id="InfoCardSignin" /> 
      </center> 
      <OBJECT type="application/x-informationCard" name="xmlToken"> 
        <PARAM Name="tokenType" 
Value="urn:oasis:names:tc:SAML:1.0:assertion"> 
        <PARAM Name="issuer" Value= 
            "http://schemas.xmlsoap.org/ws/2005/05/identity/issuer/self"> 




      </OBJECT> 
    </form> 
  </body> 
</html> 
 
Este  é  um  exemplo  de  uma  página  que  pede  ao  utilizador  para  efectuar  o  login  usando  um 
Information  Card.  A  parte  importante  desta  página  é  o  OBJECT  do  tipo  “aplication/x‐
informationCard”. Quando um  cartão  é  escolhido pelo utilizador, o  security  token  resultante  é 
incluído  no  POST  como  sendo  o  xmlToken  do  form.  Se  o  utilizador  cancelar  o  pedido  de 
autenticação  no  selector  de  identidades,  o  POST  resultante  contém  um  xmlToken  vazioOs 
parâmetros definidos dentro do OBJECT, são usados para codificar a informação pedida pelo WS‐
SecurityPolicy em HTML. Neste exemplo, o relying party (o Web Site) pede um token SAML 1.0 de 
um provedor de  identidades  self‐issued,  fornecendo as claims “emailaddress”, “givenname” e “ 
surname”. A troca de mensagens é a descrita em cima. 
As  extensões  HTML  são  usadas  para  sinalizar  o  browser  para  este  invocar  o  selector  de 
identidades.  Acontece  que  actualmente  nem  todos  os  browsers  suportam  todas  as  extensões 
existentes,  e  mesmo  os  que  suportam,  algumas  destas  extensões  são  desactivadas  quando  a 
configuração do browser está definida para uma  segurança alta. É o caso da OBJECT  tag que é 
comummente suportada, mas que é desactivada quando as definições de segurança são elevadas. 




Como  descrito  até  agora  a  HTML  tag  sinaliza  o  browser  para  este  invocar  o  selector  de 
identidades.  Este  selector de  identidades,  como  já  foi descrito na  secção  Identity Metasystem, 
permite  ao  utilizador  guardar,  gerir  e  utilizar  identidades  digitais.  Exemplos  de  selectores  de 
identidade são:  
• Microsoft  Windows  CardSpace:  que  é  o  software  da  Microsoft  cliente  do  Identity 
Metasystem.  Actualmente  é  o  mais  usado  visto  fazer  parte  integrante  do  Microsoft 
Windows Vista e Microsoft Windows XP SP2. 
• (Bandit Project) DigitalMe: é um conjunto de componentes que permite aos utilizadores 
e  aplicações  interagir  com  Web  Sites  e  serviços  compatíveis  com  Information  Cards 
(DigitalMe Identity Selector). 
• Muitos outros selectores baseados no Eclipse Higgins Project: o Higgins é uma Framework 














Identidades  torna  o  OpenID  invulnerável  ao  phishing.  A  forma  de  funcionamento  é  em  tudo 
idêntica à explicada acima nos Information Cards apenas com a diferença que são OpenID tokens.  
Esta  diferença  pode  ser  verificada  na  tag  HTML  que  faz  o  browser  invocar  o  selector  de 
identidades, como se pode ver a seguir: 
<OBJECT type="application/x-informationCard" name="xmlToken"> 
 <PARAM Name="tokenType" Value=”http://specs.openid.net/auth/2.0”> 
 <PARAM Name="requiredClaims" 













Para além dos  cenários de aplicação  comummente usados na  Internet e em outros  sistemas e 
aplicações, e descritos no Capítulo anterior, no âmbito da descrição de cada uma das tecnologias 
apresentadas,  foram  idealizados,  no  âmbito  desta  Dissertação,  um  conjunto  de  cenários  de 
aplicação complementares. Este conjunto de cenários tem como aspectos centrais o papel de um 
operador de telecomunicações como Provedor de Identidade (Identity Provider – IdP) 






A adequabilidade de uma entidade para  cumprir o papel de Provedor de  Identidades pode  ser 
avaliada tendo em conta alguns aspectos, sendo eles a reputação, oferta de acordos comerciais, 
oferta de um ponto de acesso e experiência de utilização melhorada [36].  











Idealmente  um  provedor  de  identidade  deveria  ser  o  primeiro  ponto  de  contacto  entre  o 
utilizador e a sua rede de acesso. Quanto mais cedo o utilizador aceder ao provedor de identidade 
e se autenticar, mais rica poderá ser a sua experiencial on‐line. Assim o Single Sign‐On poderá ser 
usado  o  mais  cedo  possível,  não  havendo,  idealmente,  lugar  a  mais  autenticações  durante  a 
sessão. 
Uma  boa  experiência  de  utilização  é  sucesso  garantido  na  satisfação  do  utilizador.  Deverá 




Analisando  cada um destes aspectos podemos  concluir que um operador de  telecomunicações 
está bem posicionado para ser o principal “concorrente” para desempenhar a função de provedor 
de  identidades.  Sendo  uma  entidade  em  que  existe  uma  relação  de  confiança  entre  esta  e  o 
utilizador,  com  os  contractos  de  serviços  prestados  já  existentes,  o  número  variadíssimo  de 







Num  cenário de um operador de  telecomunicações, delegação  será  a  entrega dos direitos, ou 
parte,  a  outros  utilizadores  ou  “instâncias”  do  mesmo  utilizador.  Os  direitos  adquiridos  na 
qualidade de  subscritor de um determinado  serviço  são delegados  a  alguém, ou  algo  (pessoa, 







































Para  que  o  processo  de  delegação  seja  possível,  tem  que  existir  a  possibilidade  de  identificar 
quem está a utilizar o serviço, ou seja, tem que se conseguir associar uma única subscrição a um 
conjunto  de  identidades  virtuais  e  respectivas  políticas  de  acesso  e  de  privacidade.  Uma 
















A  seguir  são  apresentados  dois  exemplos  onde  é  demonstrado  o  uso  de  delegação  como  um 
serviço que uma operadora de telecomunicações pode oferecer aos seus clientes. 
Na  Figura  25,  pretende‐se  demonstrar  as  várias  relações  e  associações  entre  as  entidades 
intervenientes no processo de criação de  identidades virtuais e políticas associadas. O utilizador 
que  previamente  subscreveu  um  determinado  serviço  num  provedor  de  serviço  (SP  –  Service 
Provider), vai federar a sua subscrição com a sua conta no provedor de identidade. Depois de ter 
efectuado  esta  federação,  já  poderá  então  criar  várias  identidades  virtuais  associadas  a  essa 






Quem  tem  a  responsabilidade  do  armazenamento  das  várias  identidades  virtuais  e  políticas 
associadas  do  subscritor  é  o  IdP.  É  este  elemento  que  detém,  portanto,  toda  a  informação 
necessária  para  efectuar  a  autorização  de  acesso  ao  serviço  das  várias  identidades  virtuais, 
consoante  o  serviço  pretendido.  Por  outro  lado,  quem  tem  a  função  de  autenticação  da 
identidade  do  consumidor  do  serviço  –  autenticação  da  identidade  virtual  –  é  o  SP.  Poderá 
também, por exemplo, existir uma associação à conta do subscritor para efeitos de taxação. Deste 
modo, é efectuada uma separação entre os processos de autenticação e de autorização, tanto a 
























IdP  e  no  domínio  do  SP.  A  autenticação  de  um  delegado  (“Filho”  ou  “Estudante”  seguindo  o 
exemplo)  junto do SP, requer as credenciais para a autenticação, a associação ao subscritor e a 
informação de qual o IdP que deve contactar para efectuar a autorização desse mesmo delegado, 







potenciais  delegados,  são  exclusivos  aos  respectivos  domínios  do  SP  e  IdP. O  SP  necessita  de 
indicar ao IdP a identidade do utilizador que tenta aceder ao serviço para efeitos de autorização e 
o  IdP  também  necessita  de  comunicar  ao  SP  qual  é  o  subscritor  que  este  deve  associar  às 
credenciais de uma nova  identidade virtual para que, por exemplo, o SP possa taxar a conta do 
subscritor, quando um delegado tenta aceder a um serviço pago. Para que isto seja possível, o IdP 
e  SP  têm  que  estabelecer  pseudónimos  para  associar  delegados  e  subscritores  de modo  a  os 
poderem referenciar quando necessário. Basicamente, o que se está a fazer é uma federação de 
identidade com identidades virtuais e com a do subscritor. 



















No  cenário  aplicado  ao  IPTV,  um  delegado,  seguindo  o  exemplo,  o  “Filho”,  tenta  o  acesso  ao 
serviço de IPTV. Para aceder ao serviço de IPTV, ele vai ter que apresentar as credenciais que o SP 
disponibilizou  aquando da  criação da  identidade  virtual  ”Filho” pelo  subscritor  Figura 29. O  SP 
identifica qual o subscritor associado à identidade “Filho” e qual o IdP que deverá contactar para 
determinar se o “Filho” pode ou não aceder aos conteúdos pretendidos. O SP para  interrogar o 
IdP  vai  utilizar  o  pseudónimo  previamente  acordado  com  o  IdP  para  referenciar  o  delegado 
“Filho”. O  IdP vai verificar quais são as políticas associadas ao “Filho” e ao serviço de  IPTV, e de 









autorizado.  A  autenticação  do  utilizador  é  feita  no  provedor  de  serviço  ADSL.  De  seguida  o 
“estudante”  pretende  aceder  ao  serviço  de  jogos.  Quando  este  apresenta  as  credenciais  de 
“estudante”  junto  do  servidor  de  jogos  o  serviço  é  rejeitado.  O  serviço  é  rejeitado  porque  o 





















parte da  identidade de uma  identidade virtual é gerida por uma outra  identidade, também esta 
virtual.  O  acesso  a  determinados  recursos  por  parte  de  um  utilizador  só  é  permitido  se  este 
acesso for garantido por quem gere os recursos. 
Neste  cenário  apresentado  existem  duas  identidades  virtuais:  a  identidade  virtual  “médico”  e 
identidade virtual “doente”. O doente pode estar em dois locais diferentes, sendo eles o Hospital 
e Casa. Este cenário tem como objectivo proporcionar ao “doente” quando ele já se encontra em 
casa,  um  canal  directo  de  comunicação  entre  o  “doente”  e  o  “médico”.  Este  canal  de 










identidade  “médico”  quando  ambos  se  encontrarem  online,  mas  com  base  nas  políticas  de 
privacidade definidas e mantidas pelo “médico”. Assim, o “doente”, após sair do hospital, e em 
sua casa, poderá conversar com o seu “médico”, usando um programa de messaging, se ambos 

















tem  que manter  um  contracto  com  este  provedor  de  acesso.  Para  resolver  o  problema,  uma 

















1. O  utilizador,  sem  acesso  à  rede  (não  é  subscritor  do  operador  de  rede)  tenta  aceder  ao 
serviço Amazon.com 













8. O  operador  de  rede  aplica  as  regras  negociadas  com  o  provedor  de  identidades  nos 
elementos de rede 
9. O utilizador é redireccionado para o provedor de serviço 






é  a  própria  operadora,  neste  caso  a  operadora  poderá  ganhar  mais‐valias  uma  vez  que  está 
aceitar na sua rede um utilizador com o qual não existe um contrato explícito. Este cenário tem 
algumas semelhanças com o cenário de Roamming existente hoje.  








• A  rapidez  e  facilidade  na  criação/actualização  de  dados  pessoais  (inclusive  políticas  de 
privacidade) 









4.4 Cenário  4  –  Acesso  a  serviço  através  de  autenticação/autorização 
Out­of­band 
 
Este  cenário  pretende  demonstrar  a  utilização  da  Gestão  de  Identidade  em  canais  de 
comunicação diferentes dos estabelecidos até ao momento. 
Neste  cenário  uma  determinada  pessoa  pretende  subscrever  por  telefone  um  determinado 







simples  e  rápido.  Uma  operadora  de  telecomunicações,  é  uma  entidade  que  tem  todas  as 
condições para o fazer, porque existindo um contracto prévio entre o subscritor e a operadora, é 
sinal que o subscritor confia na operadora e esta tem os seus dados guardados. 
Neste  cenário  o  provedor  de  serviço,  para  obter  os  dados  que  pretende  vai  fazer  um  pedido 
provedor de  identidades da operadora  a que  corresponde o número de  telefone do  cliente. A 
operadora  tem  que  confirmar  que  este  pedido  é  legítimo  e  devidamente  autorizado  pelo 
subscritor. A operadora envia um SMS para o subscritor que contém um link ao qual o subscritor 
tem que aceder onde lhe é pedida uma confirmação dos dados a serem cedidos. 




feitos  em  nome  de  outros  e  assim  estranhos  poderem  ter  acesso  ilegítimo  aos  dados.  Esta 
confirmação  é  feita  usando  certificados.  O  provedor  de  serviço  terá  que  ter  um  certificado 
emitido por uma Autoridade e assinar os seus pedidos, para que a operadora possa confirmar a 














Nestes  cenários  apresentados, o provedor de  identidades pode  também  conter um  serviço de 
taxação,  visto  que  é  questionado  sempre  que  um  determinado  utilizador  deseja  aceder  a  um 
serviço. 
 
Neste  Capítulo  apresentaram‐se  cenários  de  aplicação,  dando  relevância  ao  papel  que  um 
operador de telecomunicações pode ter neste tipo de cenários. 
No  Capítulo  seguinte  apresenta‐se  a  implementação  de  um  protótipo  desenvolvido  no  âmbito 







Foram  testados dois cenários, ambos baseados no  Identity Metasystem e    Information Cards. A 




iria  exigir  do  utilizador  a  instalação  de  qualquer  outro  tipo  de  programa,  e  adicionando  assim 
todas  as  vantagens  recorrentes  do  uso  de  Information  Cards.  Todo  o mecanismo  de  troca  de 
mensagens  entre  Provedor  de  Identidades  (IdP)  e  Provedores  de  Serviços  (SP)  é  o  que  foi 






2  – Utilização  de  recursos  com  base  na  filiação  de  grupos”  descrito  no  Capítulo  4.  Este  é  um 
cenário  em  que  a  autorização  de  acesso  a  determinados  recursos  e  a  gestão  de  parte  da 
identidade de uma identidade virtual é gerida por uma outra identidade, também esta virtual. O 






em  casa,  no  seu  cliente  de  messaging  do  seu  computador.  Este  infocard  vai  identificar  a 
identidade virtual “médico”, no qual foram definidas políticas de acesso para aquele “doente”. O 










quando  este  vai  para  sua  casa.  O  doente  por  sua  vez,  instala  o  infocard  no  seu  cliente  de 
messaging,  indo  este  consultar  ao  IdP  correspondente quais  são  as políticas de  acesso  àquele 




que  existir  uma  verificação  feita  ao  IdP  correspondente  do  cartão,  para  ver  se  entretanto  o 
médico não revogou aquela identidade virtual. Desta forma, o médico se achar que o doente não 
























Esta  limitação deve‐se ao  facto de que quando um utilizador  cria uma  conta num provedor de 
identidades  e  lhe  são  atribuídas  credenciais  de  acesso  ‐  Figura  36,  são  também  estas  as 
credenciais que permitem autenticar um  infocard perante o provedor de  identidades. Para este 
cenário funcionar é necessário que cada infocard tenha as suas próprias credenciais para que um 







Devido a esta  limitação era necessário modificar o  código de modo a permitir então que  cada 










e  passwords)  distintas,  garantindo  assim  a  possibilidade  de  utilização  de  infocards  únicos.  As 






























Se  compararmos  a  página  de  criação  de  novos  infocards  do MyIdP  v1.0  (Figura  40)  com  a  do 
WSO2  IS  (Figura  36)  verificamos  que  a  única  diferença  é  a  adição  dos  campos  Username  e 
Password,  mas  o  que  torna  o  provedor  de  identidades  muito  mais  versátil.  Os  campos 
representados são apenas um exemplo e compõem o conjunto de claims dos self‐issued managed 
cards,  falados  no  Capítulo  3.  Com  os  infocards  emitidos  pelo  MyIdP  é  possível  registar  um 
utilizador em qualquer Web Site que suporte self‐issued managed cards. 
Com  este  protótipo  é  possível  demonstrar  qualquer  tipo  de  cenários,  mas  achou‐se  que  se 
poderia  ir  mais  longe.  Então  surgiu  a  ideia  de  criar  mais  uma  inovação  no  que  respeita  a 
provedores de  identidades: acrescentar ao MyIdPv1.0 a capacidade de  trabalhar com múltiplos 
cenários  em  simultâneo,  ou  seja,  que  pudesse  suportar  múltiplos  conjuntos  de  definições  de 
claims  em  simultâneo.  Com  isso  seria  possível,  por  exemplo,  trabalhar  com  o  “Cenário  1  – 
Delegação” e com o “Cenário 2 – Utilização de recursos com base na filiação de grupos”, ambos 
descritos no Capítulo 4. Depois de analisado todo o código do MyIdPv1.0 concluiu‐se que toda a 
parte de  acesso  à base de dados  teria que  ser  reescrita para poder  suportar qualquer  tipo de 
managed cards em simultâneo e parte do Security Token Service também teria que ser reescrito, 








criação  de  infocards  gerada  automaticamente  para  cada  tipo  de  infocard  suportado.  A  seguir 

















O  bloco  STS  Servlet,  é  o  bloco  responsável  basicamente  pela  comunicação  com  o  exterior. O 
CardServlet  é  a  classe  responsável  pela  criação  dos  Managed  Cards.  O  STSServlet  é  a  classe 
responsável  pela  emissão  de  tokens  com  os  atributos  que  correspondem  a  um  determinado 
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Managed  Card.  O  MexServlet  é  o  servlet  responsável  por  indicar  quais  são  as  políticas  e 
endereços que devem ser usados (endereço do STSServlet) para pedir atributos. 
O  STS  DB  é  o  bloco  responsável  por  toda  a  gestão  da  base  de  dados  de  utilizadores  e  de 
information cards, implementada na classe CardStorageEmbeddedDBImpl. 
O  bloco  Controller,  tem  como  função  gerir  toda  a  interface  web  de  gestão  e  sessões  dos 
utilizadores, e é implementada pela classe ControllerHelper. 




As  alterações  introduzidas  nesta  versão  1.5  permitem  que  num  futuro  desenvolvimento  deste 
protótipo  seja  possível  evoluir  no  sentido  da  criação  de  mais  uma  novidade  neste  tipo  de 
provedor de  identidades. Será uma versão 2.0 que permitirá para além das  inovações da v1.5, a 
adaptação  automática  do  provedor  de  identidades  a  um  novo  serviço.  Por  exemplo,  se  um 
utilizador  quiser  usar  o  provedor  de  identidades  que  permite  por  defeito  por  exemplo  usar  o 
MyIdP  num  cenário  de  delegação  ADSL  e  IPTV,  e  quiser  utilizar  outro  serviço,  por  exemplo  o 
Amazon.com do cenário 3 do Capítulo 4, basta indicar ao provedor de identidades qual é o novo 
serviço  que  pretende  usar  que  o  provedor  de  identidades  irá  de  uma  forma  autónoma  e 
automática  negociar  o  conjunto  de  claims  que  terá  que  suportar  para  poder  suportar  o  novo 
serviço. Como  será óbvio, o provedor de  serviço  também  terá que  suportar esta  característica 












casa  do  subscritor. Na  generalidade  das  ligações  de  Internet,  existe  um  único  endereço  de  IP 
público atribuído ao modem que depois todos os utilizadores dessa ligação vão partilhar entre si. 
Na  impossibilidade actual de atribuir um endereço de  IP público a  cada um dos utilizadores, a 
única  forma  de  poder  efectuar  algum  tipo  de  controlo  de  acesso  actualmente  seria  na Home 
Gateway de acesso à Internet. Assim mediante políticas previamente definidas pelo subscritor da 
ligação,  políticas  de  acesso  são  definidas,  por  exemplo,  horas  de  acesso,  endereços  que 
determinado utilizador pode aceder e em que condição pode aceder. Todo o controlo é feito na 
Home Gateway. Adicionou‐se ainda a este cenário uma simples demostração de Single Sign‐On 
(SSO)  usando  cookies.  É  uma  solução  que  apenas  permite  demonstrar  o  SSO  dentro  de  um 
determinado  domínio,  por  exemplo  o  domínio  do  operador  de  telecomunicações,  permitindo 
assim que o utilizador seja conhecido nos serviços oferecidos pelo operador. 
Como  referido  no  início  deste  capítulo  este  cenário  baseia‐se  na  arquitectura  do  Identity 
Metasystem e Information Cards. Usou‐se também o protótipo MyIdP v1.5, uma gateway com um 
sistema operativo Linux embedded no qual se instalou um servidor Apache Tomcat para suportar 
o Web  Service  que  é  responsável  pela  autorização  de  acesso  do  utilizador,  um mini  Site  para 
simular uma plataforma de eLearning com um Web Service com a funcionalidade de responder se 
















identificar o  filho como estudante da  sua escola e que  lhe permite apenas a aceder ao  site de 
eLearning da sua escola. Se ele em vez de usar a identidade “estudante” usar a identidade “filho”, 
já poderá aceder a outros sites, mas só após uma consulta da Home Gateway ao site de eLearning 
para  verificar  se  já efectuou  todos os  trabalhos de  casa.  Se estiver  tudo bem, o  acesso  com  a 












mercado, que possibilitam o uso de um Provedor de  Identidades  em  cenários  como o que  foi 
implementado. 
No Capítulo  seguinte  faz‐se uma breve descrição de  três  arquitecturas de  rede  –  IMS, 3GPP  e 




6 Extensões  de  mecanismos  e  soluções  AAA  para  suporte  de 
Gestão de Identidades em redes de próxima geração 
 
Um  operador  de  rede  e,  em  geral,  qualquer  entidade  que  aloje  de  uma  forma  segura  a 
informação do utilizador e efectue a sua gestão, pode trazer mais valor ao seu negócio, tendo as 
vantagens que a Gestão de Identidades pode trazer. Fornecendo uma interoperabilidade entre a 
sua  rede  e  sistemas  de  Gestão  de  Identidades  externos,  um  operador  pode  aumentar  as 









operadores  de  rede  fornecer  aos  seus  clientes  serviços  multimédia,  baseados  em  ou 
desenvolvidos  sobre  aplicações  Internet.  Inicialmente  criado  para  redes móveis  pelo  consórcio 
3GPP,  evoluiu  para  poder  englobar  as  redes  de  próxima  geração  Next  Generation  Networks 
(NGN)[38] e a convergência entre rede fixa e móvel. O  IMS é agora uma norma comum para as 





aplicação,  preservando  simultaneamente  a  sua  mobilidade  em  todos  os  momentos.  Um  dos 
aspectos  centrais do  IMS  é  a  convergência dos protocolos  Internet para  a  entrega de  serviços 








































































• Base de dados principal,  incluindo, entre outros  itens, serviço de perfis,  informações de 








Na  arquitectura  IMS os dados do utilizador  são  geridos pelo operador  e  guardados no HSS. O 
utilizador  não  pode  facilmente,  ou  não  pode mesmo,  alterar  essa  informação  ou  atributos. O 
utilizador não pode definir novas  identidades  virtuais ou alterar as políticas associadas a essas 
identidades. O HSS tem o papel de um Servidor de Atributos. As capacidades actuais do S‐CSCF 
são  as  de  Servidor  de Autenticação  e Autorização. O  I‐CSCF  tem  o  papel  de  descobrir  qual  a 
localização do S‐CSCF apropriado, sendo o Servidor de Descoberta. Para que o utilizador possa 
gerir  as  suas  Identidades  Virtuais  tem  que  ser,  então,  adicionado  um  novo  elemento.  Este 














segurança de gestão de  identidades o HSS e o modelo de dados de  Identidade do  IMS teria que 



















como  a  rede  de  núcleo  (Core Network  –  CN)  e  rede  de  acesso  (Access Network  –  AN).  A  CN 
consiste  na  sobreposição  de  dois  domínios:  domínio  Circuit‐Switched  (CS)  e  domínio  Packet‐
Switched  (PS).  Geralmente,  as  chamadas  de  voz  são  sempre  geridas  pelos  componentes 
pertencentes ao domínio CS. As entidades no domínio PS transportam os dados do utilizador na 
forma de pacotes autónomos, que são encaminhados independentemente uns dos outros. Assim 
consegue‐se  ultrapassar  as  limitações  das  redes  2G  para  a  transmissão  eficiente  de  dados.  É 
através da CN que o utilizador pode configurar uma  ligação para e de uma  rede de pacotes de 
dados  externa  (ex:  Internet),  redes  PSTN  (Public  Switch  Telephone  Networks)  e  outras  redes 
wireless. O domínio AN consiste em dois grandes subsistemas: o UMTS Terrestrial Radio Access 














As  redes  3GPP  têm  funcionalidades  reduzida  em  Gestão  de  Identidades,  as  transacções  de 
informação estão  limitadas ao domínio  local, ou  seja, os atributos dos utilizadores  são obtidos 









HSS armazena as definições de  segurança do GBA  [45] do utilizador  (GBA user  security 
settings – GUSS’s).  





os  seus  atributos  (identidades  virtuais).  Deve  ser  possível  usar  informação  de  outras  fontes 




como no caso anterior do  IMS – Agregador de  Identidades. Este Agregador de  Identidades deve 
estar  colocado  junto  do  BSF,  pois  as  funcionalidades  do  BSF  são  todas  aproveitadas  por  este 
agregador de  identidades. O agregador de  identidades  tem  também a  capacidade de  ir buscar 








Algumas  interfaces  teriam que  ser modificadas, estendidas, nomeadamente a  interface entre o 









Common  IMS ajustada a qualquer  rede. O TISPAN  continuou a  trabalhar na especificação NGN 
focando‐se em adicionar elementos chave ao NGN como IPTV baseado em IMS e não IMS, Home 
Networks,  dispositivos,  assim  como  interligações  NGN  entre  Redes  Corporativas.  Este  esforço 
resultou  no  TISPAN  NGN  Release  2  [51],  publicado  no  início  2008.  Actualmente,  o  TISPAN 
começou  a  desenvolver  a  3ª  release  das  especificações  NGN  com  especial  atenção  em 
















A  camada  de  Transporte  fornece  conectividade  IP  ao  equipamento  do  utilizador.  As 
funcionalidades desta camada estão divididas em duas sub‐camadas, uma de transporte e outra 
de controlo. A sub‐camada de transporte executa funções como reencaminhamento e routing de 
pacotes.  Por  outro  lado  a  sub‐camada  de  controlo,  que  esconde  a  complexidade  das  várias 







A  camada  de  Serviço  consiste  num  conjunto  de  subsistemas  que  oferece  funcionalidades  de 












• O  operador  NGN  deve  ter  uma  identidade  única  para  cada  utilizador,  terminal,  rede, 
elemento, etc, independentemente do serviço ou tecnologia usada; 
• Uma  identidade  é  um  conjunto  de  dados,  pertencentes  a  um  utilizador,  que  deve  ser 
mantido  pelo  operador  numa  forma  escalável  e  altamente  segura,  mesmo  após  a 
remoção da conta. 
• Utilizadores  devem  experienciar  mobilidade  pessoal  e/ou  de  terminal,  roaming  e 
nomadismo.  
• Privacidade, confidencialidade e integridade deve ser suportada. 




















na  arquitectura  da  camada  de  transporte  do  TISPAN.  Estas modificações  não  devem  alterar  o 





A  seguir  apresentam‐se  algumas  das  características  das  entidades  funcionais  apresentadas  na 
Figura 54. 


















As  identidades  virtuais,  como  já  visto,  podem  ser  compostas  por  diferentes  informações  do 
utilizador  (atributos),  permitindo  que  o  utilizador  se  apresente  com  diferentes  identidades 
durante a autenticação na rede. O PDBF deve estar colocado com o Servidor de Atributos, para 
que  seja  possível  estender  o  modelo  de  dados  do  PDBF  para  suportar  as  funcionalidades  de 
Gestão  de  Identidades.  Assim,  será  possível  definir  políticas  de  privacidade,  controlar  a 
informação do utilizador que é disponibilizada a terceiros. 
A Figura 55 apresenta uma nova adição ao  cenário de  forma a  suportar o uso de atributos do 




O  elemento  Agregador  de  Identidades  é  introduzido  para  permitir  ir  buscar  identidades  e/ou 
atributos do utilizador a outras redes.  
Têm que  ser definidas novas  interfaces na  camada de  transporte do  TISPAN,  enquanto outras 
existentes terão que sofrer ligeiras modificações. A interface entre o PDBF e o UAAF tem que ser 















qualquer  tipo  de  comunicação  com  outros  sistemas  ou  comunicando  de  uma  forma  muito 
limitada. 
Para um fabricante este tipo de sistemas proprietário até pode ser uma boa ideia, porque obriga 





Existem  inúmeras soluções proprietárias para efectuar as  tarefas  relacionadas com a Gestão de 
Identidades.  A  Gestão  de  Identidades  é  o  caminho  para  o  provisionamento,  manutenção, 
segurança, privacidade, troca e controlo das identidades. Um dos principais propósitos da Gestão 
de  Identidades  é  ter  sempre  informação  actualizada  para  que  a  Autorização  de  Acesso  a 
determinados recursos seja sempre feito de uma forma controlada e segura. 




Gestão  de  Identidades  baseada  numa  infra‐estrutura  comum  para  uma  troca  segura  de 
informação  de  identidade,  não  será  possível  descobrir  e  manter  dados  com  informação  das 
preferências dos seus clientes. 
Nesta  Dissertação  identificaram‐se  quais  as  normas  e  protocolos  existentes  e  idealizaram‐se 
alguns  cenários  possíveis  de  serviços  usando  a  Gestão  de  Identidades.  Estes  poderão  ser 
implementados  por  uma  operadora  de  telecomunicações,  tendo  como  principal  objectivo 
fornecer  serviços  mais  personalizados  ao  cliente,  trazendo  também  mais  valor  à  operadora. 
Muitos outros  cenários poderão  ser  idealizados, em  situações  tão diversas, quantas  se possam 
imaginar. Actualmente a nível da  internet as tecnologias mais usadas são o OpenID e o  Identity 
Metasystem,  sendo por  isso de prever que de  todas as  tecnologias estudadas venha a  ser essa 












Este  tipo  de  soluções  ainda  é  muito  pouco  divulgado,  sendo  utilizado  de  uma  forma  muito 
localizada,  não  havendo  um  conhecimento  pelo  utilizador  comum  deste  tipo  de  tecnologias. 






Nesta  Dissertação  fez‐se  também  um  estudo  dos  elementos  responsáveis  por  armazenar, 
autenticar e aplicar políticas dos seus utilizadores em cada uma das  redes de próxima geração, 





Actualmente  existe  ainda  muita  discussão  acerca  de  algumas  definições  sobre  Gestão  de 
Identidades  e  que  papeis  devem  ter  as  diversas  entidades  intervenientes  em  todo  o  processo 
(provedor de  identidades, provedor de  serviços,  etc). Por  exemplo,  actualmente  existe  alguma 
discussão se um provedor de  identidades deve ou não guardar políticas, para além de atributos 
do utilizador, ou seja, em vez de as políticas estarem definidas em cada um dos provedores de 
serviço,  se não poderiam estar no provedor de  identidades e o provedor de  serviço apenas as 
aplicava. Isto vai contra os conceitos definidos, mas na óptica de muitos poderá trazer vantagens, 
visto  o  utilizador  não  ter  que  definir  as  políticas  de  privacidade  e  acesso  em  cada  um  dos 
provedores de serviço, o que pode tornar o processo moroso e algo aborrecido. Esta questão é 






Como  trabalho  futuro,  seria  interessante  implementar  o  MyIdPv2.0  que  para  além  das 
características dos seus antecessores teria a capacidade de se adaptar automaticamente a novos 
serviços que fossem criados. Esta seria uma primeira aproximação à criação de um Provedor de 
Identidades  com  possibilidade  de  utilização  por  qualquer  serviço.  Seria  também  bastante  útil 








As  redes  de  próxima  geração  são  uma  certeza.  A  Gestão  de  Identidades  traz  mais‐valias  aos 
operadores que a integrarem nas suas redes e aos seus clientes. Será portanto necessário adaptar 
as redes de próxima geração a normas abertas, para que todos possam competir ao mesmo nível. 
Seria  também  importante  fazer um estudo aprofundado das alterações necessárias a  fazer nos 
diversos  elementos  e  interfaces  de  cada  uma  das  arquitecturas  para  se  poder  passar  para  a 




































































































































hardware  e  software  visto  a  especificação  do  SOAP  ser  aberta  e  disponibilizar  uma  base  para 
comunicação entre aplicações – Web Services. 
É  um  protocolo  baseado  em  XML  [58]  (eXtensible  Markup  Language),  mas  mais  flexível,  que 
uniformiza o formato das estruturas das mensagens. As mensagens são o meio fundamental para 
a  troca de mensagens  entre os Web  Services  e  clientes. O uso do XML para  a  codificação das 
mensagens SOAP tráz vantagens: 








XML e HTTP  (HyperText Transfer Protocol)  [57], permite  também a comunicação entre sistemas 











• Envelope  (Envelope)  –  É  o  elemento  principal  do  XML  que  representa  a 
mensagem. 
• Cabeçalho  (Header)  –  É  um mecanismo  genérico de  adição  de  características  à 
mensagem  SOAP  de  uma  forma  descentralizada  sem  acordo  anterior  entre  as 
partes comunicantes. 
• Corpo  (Body) – Contém a  codificação actual de uma  chamada de um método e 




O  Envelope  SOAP  é  o  elemento  obrigatório  de  uma  mensagem  SOAP.  Funciona  como  um 
recipiente  para  todos  os  outros  elementos  da  mensagem.  O  Envelope  SOAP  precisa  das 


























    <soap:Header> 
        <Authentication xmlns="Local"> 
            <User>user</User> 
            <Password>password</Password> 
        </Authentication> 
    </soap:Header> 
    <soap:Body> 
<!-- Elementos do corpo inseridos aqui!!! --> 
    </soap:Body> 
</soap:Envelope> 
 
Se  uma  mensagem  contém  um  Header,  este  deve  ser  o  primeiro  elemento  a  aparecer  na 





















    <soap:Body> 
        <Convert xmlns="http://convert.myexample.com "> 
            <Value>10</Value> 
            <From>DEC</From> 
            <To>BIN</To> 
        </Convert> 
    </soap:Body> 
</soap:Envelope> 
 






    <soap:Body> 
        <ConvertResponse xmlns="http://site.mysite.com"> 
            <ValueResult>1010</ValueResult> 
        </ConvertResponse> 













POST /ctemp/ctemp.asmx HTTP/1.1 
Host: localhost 
Content-Type: text/xml; charset=utf-8 
Content-Length: length 
SOAPAction: " http://site.mysite.com " 





    <soap:Body> 
        <Convert xmlns="http://convert.myexample.com "> 
            <Value>10</Value> 
            <From>DEC</From> 
            <To>BIN</To> 
        </Convert> 





HTTP/1.1 200 OK 
Content-Type: text/xml; charset=utf-8 
Content-Length: length 





    <soap:Body> 
        <ConvertResponse xmlns="http://site.mysite.com"> 
            <ValueResult>1010</ValueResult> 
        </ConvertResponse> 























OASIS  Web  Services  Security  (WS‐Security),  todos  adoptaram  o  protocolo  SAML  como  base 
tecnológica para diversas finalidades. 
A primeira versão deste protocolo foi o SAML v1.0 lançado em Novembro de 2002. Em Setembro 
de  2003  foi  lançado  o  SAML  v1.1  e  obteve  bastante  sucesso,  ganhando  impulso  na  área  dos 








• Independência  da  Plataforma  –  o  SAML  permite  uma  abstracção  da  estrutura  de 
segurança  das  diferentes  arquitecturas  e  plataformas.  Um  importante  eixo  para  uma 
arquitectura  orientada  a  serviço  é  tornar  a  segurança mais  independente  da  lógica  da 
aplicação. 





• Redução dos  custos administrativos para os provedores de  serviços  – o uso do  SAML 
permite que um simples acto de autenticação (como fazer o loggin in com um username e 
password) possa ser reutilizado em múltiplos serviços reduzindo os custos de manutenção 







Como  convém  a  uma  qualquer  estrutura  para  a  comunicação  de  informação  de  identidade  e 




O  Single  Sign‐on  (SSO),  permite  a  autenticação  num  Web  Site  e  depois,  sem  nenhuma 
autenticação adicional, permitir o acesso personalizado a  recurso noutro  site. O SAML permite 
web  SSO  através da  comunicação de uma  afirmação  autenticada do primeiro Web  Site para o 
segundo, que se confiar na origem da afirmação, pode efectuar o 
login  do  utilizador  como  se  este  tivesse  sido  autenticado 
directamente. 
O  modelo  básico  de  SSO  é  representado  na  Figura  58.  Um 
utilizador autentica‐se  junto de um provedor de  identidades e é 
posteriormente  reconhecido  (e  concedido  o  correspondente 
acesso ou serviço) no provedor de serviço. 
1.2.2 Autorização Baseada em Atributos 
Similar  ao  cenário  de  Web  Single  Sign‐on,  o  modelo  de 
autorização  baseada  em  atributos  consiste  na  comunicação  de 
informação  de  identidade  do  utilizador  de  um  Web  Site  para 
outro  Web  Site  para  suportar  uma  determinada  transacção. 
Contudo,  esta  informação  de  identidade  pode  conter 
características  do  utilizador  em  vez  de,  ou  para  além  de, 
informações  sobre  como  e  quando  o  utilizador  se  autenticou. 



























• Autenticação  –  O  sujeito  especificado  foi  autenticado  de  um  modo  determinado  a 








A  estrutura de uma Assertion  é  genérica,  fornecendo  informações que  são  comuns  a  todas  as 
declarações  contidas dentro dela. Dentro de uma Assertion, uma  série de elementos  interiores 























O  mapeamento  da  troca  de  mensagens  SAML  em  mensagens  normalizadas  ou  protocolos  de 
comunicação é chamado de SAML Protocol Binding. Por exemplo, o SAML SOAP Binding define 
como  é  que  as mensagens  do  protocolo  SAML  podem  ser  comunicadas  dentro  de mensagens 




o  uso  do  protocolo  SAML  em  determinada  aplicação,  com  o  objectivo  de  melhorar  a 
interoperabilidade removendo inevitavelmente alguma da sua flexibilidade. Por exemplo, o perfil 
Web Browser SSO especifica como é que as afirmações SAML de autenticação são comunicadas 




















determinado  recurso.  Por  exemplo,  no  pedido  de  acesso  “Permitir  ao  gestor  de  conta  de  um 
banco criar ficheiros na pasta Empréstimos no servidor de contas do banco”, o sujeito é o “gestor 





































































































































para  ser  aplicada  a  todas  as  entidades  de  um  tipo  de  dados  em  particular,  então  a  entidade 
correspondente  é  omitida  do  objectivo.  Um  PDP  XACML  verifica  que  as  correspondências 
definidas no target são satisfeitas pelo sujeito, recurso, acção e atributos do cenário, no pedido 


















uma policy pode  ser declarado pelo  criador do policyset ou  da  policy, ou pode  ser  calculado  a 
partir dos elementos target que o contêm (policyset, policy e rule). 






O  elemento  Rule‐combining  algorithm  especifica  o  procedimento  pelo  qual  os  resultados  da 
avaliação dos componentes rules são combinados aquando da avaliação da policy, isto é, o valor 
Decision  colocado  na  resposta  de  contexto  pelo  PDP  é  o  valor  da  policy,  definido  pelo  rule‐








Um  Policy  Set  contém  quatro  componentes  principais:  target,  policy‐combining  algorithm‐
identifier, um conjunto de policies e obligations. 
Policy‐combining algorithm 






























disponibilizada  aos  empregados  ou  apenas  a  parte  destes,  ou  aquando  da  contratação  de  um 
novo empregado. Problemas de provisionamento podem surgir além dos  já referidos a nível do 
acesso  a  sistemas,  ficheiros,  directorias  ou  até  a  edifícios,  poderão  surgir  também  outros 
respeitantes a um domínio físico, como por exemplo obter um novo portátil, telemóvel ou até um 
espaço  de  trabalho  para  um  novo  empregado.  São  várias  as  coisas  que  têm  que  ser  feitas 
aquando da contratação de um novo empregado. Agora, se pensarmos nas coisas que  também 






sistemas  disponibilizados  entre  eles  para  maximizar  a  eficiência  e  produtividade  dos  recursos 
existentes.  Assim  uma  norma  para  o  provisionamento  ajuda  na  gestão  do  provisionamento 
através das entidades e organizações e também de sistemas diferentes. 
Resumindo, o SPML pretende: 
• Tarefas de provisionamento automatizadas – Ao normalizar a  linguagem  torna‐se mais 
fácil  de  encapsular  nos  vários  requisitos  de  segurança  e  auditoria  de  um  sistema  de 
provisionamento, o SPML torna o provisionamento o mais automático possível. 
• Interoperabilidade  entre  os  diferentes  sistemas  de  provisionamento  –  Diferentes 













• Requesting  Authority  (RA)  –  É  o  cliente  na  arquitectura  do  SPML.  É  ele  que  cria 
documentos  SPML  e  os  envia  como  pedidos  para  o  SPML  Service  Point.  Estes  pedidos 
descrevem uma operação para  ser efectuada em determinados Service Points. Para um 
RA  poder  enviar  um  pedido  a  SPML  Service  Point,  tem  que  existir  uma  relação  de 
confiança entre o RA e o SPML Service Point. Um SPML Service Point pode actuar como 
um RA quando envia um pedido SPML para outro Service Point. 
• Provisioning Service Point  (PSP) – Este é o  componente que  recebe os pedidos do RA, 
processando‐os e devolvendo uma resposta ao RA. Qualquer componente que receba e 
processe documentos SPML é chamado de Provisioning Service Point. 
• Provisioning  Service  Target  (PST)  –  Este  é  o  software  onde  a  acção  é  executada.  Por 






























empregado.  Este  empregado  deve  ter  acesso  ao  sistema  de  contabilidade  da  empresa,  que  é 















Este  protocolo  define  como  os  vários  componentes  do  SPML  comunicam  entre  eles.  Este 
protocolo dita que um pedido feito por um cliente descreve uma ou mais operações para serem 
efectuadas num Service Point específico. Este pedidos podem  ser  feitos  individualmente ou em 



















podem  ser  executados  de  uma  forma  síncrona  ou  assíncrona.  Os  pedidos  individuais  são 
processados da  forma como  foi visto antes. O processamento dos pedidos  feitos em grupo tem 
três aspectos importantes que se têm que definir: 





















de  um  pedido  falha.  Essas  duas  opções  são:  retomar  e  sair. O  RA  especifica  qual  destas  duas 
opções prefere na altura em que o pedido é enviado. Quando a opção escolhida é a de retomar, o 
insucesso  do  processamento  de  um  pedido  não  afecta  a  execução  dos  restantes  pedidos,  a 
posição original é mantida. Quando a opção é sair, o insucesso do processamento de um pedido 
























<schema majorVersion="1" minorVersion="0"> 
    <providerIdentifier providerIDType="urn:oasis:names:tc:SPML:1:0#URN"> 
        <providerID>urn:oasis:names:tc:SecF</providerID> 
    </providerIdentifier> 
    <schemaIdentifier 
schemaIDType="urn:oasis:names:tc:SPML:1:0#GenericString"> 
        <schemaID>PersonSchema</schemaID> 
    </schemaIdentifier> 
    <attributeDefinition name="FullName"  
                     description="Full name of the employee joining."/> 
    <attributeDefinition name="email" description="E-mail address."/> 
    <attributeDefinition name="description" description="Description."/> 
    <attributeDefinition name="project" description="Project assigned 
to."/> 
    <objectclassDefinition name="employee" description="Sample 
employee."> 
        <memberAttributes> 
            <attributeDefinitionReference name="FullName" 
required="true"/> 
            <attributeDefinitionReference name="email" required="true"/> 
            <attributeDefinitionReference name="description"/> 
            <attributeDefinitionReference name="project" 
required="true"/> 
        </memberAttributes> 
    </objectclassDefinition> 
</schema> 
 
Os  clientes  usam  o  protocolo  pedido/resposta  descrito  acima  para  obter  a  informação  do 
esquema.  A  operação  fornecida  pelo  SPML  para  obter  a  informação  do  esquema  chama‐se 
ShemaRequest.  SchemaRequest  serve  para  obter  um  esquema  de  provisionamento  específico. 
Estes esquemas são obtidos usando identificadores, especificamente, o identificador do esquema 
e  o  identificador  do  provedor.  Se  nenhum  identificador  de  esquema  for  fornecido,  todos  os 



























acordo  com  a  operação  pretendida,  por  exemplo,  substituindo  o  body  por  dados  encriptados, 
enquanto o header SOAP tem a descrição da encriptação que foi feita. O receptor da mensagem 
analisa o  conteúdo do  cabeçalho  (um WS‐Security  Soap  header neste  caso),  e descobre que o 
corpo da mensagem foi encriptado usando um determinado algoritmo e uma determinada chave. 























utilizadores:  X.509,  SAML,  Kerberos,  username  e  passwords,  etc,  assim  como  tecnologias  que 
possam aparecer no futuro. Sendo assim, não pode existir nenhum tipo de dependência explícita 
na especificação do WS‐Security. A especificação assume que o material criptográfico é enviado 
num  WS‐Security  security  token.  É  neste  token  que  são  enviadas  as  várias  definições  de 
















no  token profile  sejam aplicados. Qualquer  tecnologia de Autenticação baseada na emissão de 
tokens descreve a sua maneira de como um cliente pode obter um token. Por exemplo operação 
de Autenticação usando Kerberos ou  SAML é  feita de uma  forma  completamente diferente. O 
WS‐Trust  [14] generaliza a operação de emissão de  tokens a WS‐Security  tokens,  isto é, o WS‐
Trust  estende  o  WS‐Security  com  métodos  para  emissão,  renovação,  e  validação  de  security 
tokens  de  uma  forma  que  é  igual  para  qualquer  plataforma  e  tecnologia. O WS‐Trust  permite 
modelar, de uma forma tecnologicamente agnóstica, as operações necessárias para obter tokens. 















Token  (RST). O RST contém, para além de outras coisas, uma descrição do  tipo de  token que o 
utilizador está a pedir ao STS para ele emitir. O STS, contudo, não emite tokens a qualquer um. 
Como o SAML token tem que ter uma afirmação acerca do utilizador, o STS tem que ter a certeza 
de  que  é  o  utilizador  que  está  a  fazer  o  pedido,  ou  seja,  tem  que  ter  a  certeza  que  o  RST  é 
proveniente daquele utilizador específico. Assim, o utilizador  tem que segurar a mensagem RST 
de uma forma que convença o STS de que foi ele que a enviou. Em termos de WS‐Security,  isto 














Mas de qualquer modo o Web Service  tem que  ter uma prova de o SAML  token  foi  realmente 
emitido pelo STS que ele confia. O STS assina com a sua chave privada todos os tokens que envia, 
assim qualquer um que conheça a chave pública do STS pode verificar a sua proveniência. Para 
além disso o utilizador demonstra que o  SAML  token  foi  enviado  realmente para  ele pela  sua 
capacidade  de  usar  um  token  que  vinha  dentro  da mensagem  RSTR  que  recebeu  do  STS  para 
segurar o seu pedido ao Web Service. 
O WS‐Trust define entidades e mensagens para a emissão de WS‐Secutity tokens via Web Services. 







para  poderem  interagir  com  ele.  Por  exemplo,  o  WS‐Policy  [61]  descreve  as  capacidades, 
requisitos e as características gerais dos Web Services e o WSDL [62] descreve as operações sobre 












2 Lista  de  Claims  suportada  pelos  Self­issued  Cards  ou  Personal 
Cards 
 
O  URI  http://schemas.xmlsoap.org/ws/2005/05/identity/claims  assim  como  os  seguintes  estão 
definidos no ISIP 1.5 [72]. 
Claim name  Data Type  Description  URI 
givenname  xs:string  (givenName no RFC 2256) Nome preferido ou primeiro nome do sujeito.  
http://schemas.xmlsoap.org/ws/2005/05
/identity/claims/givenname  










(street  no  RFC 2256)  Endereço  da  Rua,  é 











(st  no  RFC 2256)  Estado  ou  Província,  é 





(postalCode  no  X.500)  Código  Postal,  é 




country  xs:string  (country no RFC 2256) País do sujeito.   http://schemas.xmlsoap.org/ws/2005/05/identity/claims/country  




(telephoneNumber  no  X.500  Person) 




mobilephone  xs:string  (mobile  in  inetOrgPerson)  Número  de telemóvel do sujeito.   
http://schemas.xmlsoap.org/ws/2005/05
/identity/claims/mobilephone  
dateofbirth  xs:date  Data de nascimento do sujeito.  http://schemas.xmlsoap.org/ws/2005/05/identity/claims/dateofbirth  
gender  xs:token  Sexo  do  sujeito:  0  – não  especificado,  1  –masculino, 2 – feminino. 
http://schemas.xmlsoap.org/ws/2005/05
/identity/claims/gender  












De  seguida  apresenta‐se  o  conteúdo  (métodos  e  atributos)  das  Classes  mais  importantes  do 
MyIdP v1.5 
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